Lista kontrolna dot. surfowania w mediach spotecznosciowych

Media spotecznosciowe oferujg mozliwos¢ interakcji oraz wymiany informacji z innymi uzytkownikami. Te w
wiekszosci bezptatne oferty majg jednak wysoka cene: nasze dane osobowe. Zamieszczamy tu 10 porad
dotyczacych bezpiecznego surfowania w mediach spotecznoSciowych.

1.

Przy tworzeniu profili/kont w mediach spoteczno$ciowych nalezy zawsze pamietac o tym, aby
oszczednie gospodarowaé swoimi danymi osobowymi!

Dla r6znych mediéw spotecznosciowych nalezy uzywac r6znych i bezpiecznych haset!

W ustawieniach profilu nalezy sprawdzié, ktore dane beda komu udostepniane oraz kto bedzie mieé
wglad w Panstwa profil.

Nalezy przyjrze¢ sie domyslnym ustawieniom dotyczacym ochrony danych i ograniczy¢ okreSlone
uprawnienia — na przyktad spersonalizowane reklamy.

Zdjecie profilowe nalezy pozostawic puste albo wybrac zdjecie neutralne, ktére nie bedzie dla Pafstwa
p6zniej ktopotliwe.

Przed wystaniem do Internetu jakichkolwiek tresci nalezy zastanowic sie, czy oraz komu chca Pafstwo
owe tresci udostepnié. Czy chcg Panstwo, aby jakies zdjecie lub raport o stanie byty juz zawsze do
odnalezienia w sieci?

Nalezy sprawdzac kazdg prosbe o kontakt. Czy nadawca jest prawdziwy i godny zaufania? Porada:
Zalecamy szczeg6lng ostroznosé, gdy ktos podaje sie za znajomego lub cztonka rodziny i prosi Panstwa
o pienigdze lub dane osobowe, takie jak numer telefonu komérkowego.

Osoby, ktére natretnie naprzykrzajg sie Panstwu lub innym uzytkownikom (tzw. ,,cyberstalkerzy” i ,trolle”)
nalezy zgtasza¢ do administratorow danej sieci spotecznoSciowej — na przyktad wtedy, gdy osoby te
nieproszone stale prébuja nawigzac z Pafhstwem kontakt.

Nalezy dokumentowac i zgtasza¢ wszelkie teksty, obrazy, materiaty wideo oraz komentarze, ktére
odbierajg Panstwo jako obrazliwe lub podburzajace przeciwko okreSlonym grupom ludzi. Na przyktad
tutaj: meldestelle-respect.de i hateaid.org.
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10. Nie nalezy bezrefleksyjnie klika¢ jakichkolwiek linkéw. Media spotecznoSciowe sg w coraz wiekszym
stopniu wykorzystywane do wytudzania danych osobowych oraz dostepowych do bankowoSci
internetowej (tzw. phishing).

Jak rozpozna¢ fake newsy

W razie czytania i udostepniania wiadomoSci w mediach spotecznoSciowych nalezy zawsze najpierw zapytac
siebie: Czy rzeczywiScie moze to by¢ prawda?

* 0d kogo pochodzi ta wiadomos¢? Czy jest podane zrédto?

Porada: W przypadku linkéw do zewnetrznych portali informacyjnych pomoze zajrzenie do informacji #
o wydawcy portalu (Impressum). Zgodnie z niemieckim prawem na kazdej stronie internetowej
utrzymywanej na terenie Niemiec musi sie znajdowac informacja o wydawcy. Link do informacji o
wydawcy zamieszczany jest czesto na samym dole strony.

e Jak zostata zredagowana wiadomos$¢? Krzykliwe teksty okraszone spektakularnymi zdjeciami i wieloma
wykrzyknikami oraz pytajnikami moga by¢ pierwsza wskazéwka.

e Kto zredagowat wiadomos¢? Co wiadomo o tej osobie?

e (Czyinne, powazne Zrodta i wiarygodne strony internetowe gazet lub programéw informacyjnych
donosity juz o tym samym stanie rzeczy?

Porada: Zalecamy korzystanie z serwiséw do weryfikacji prawdziwoS$ci informacji. Na stronach
mimikama.org, tagesschau.de/faktenfinder albo correctiv.org mozna sprawdzi¢, jakie fatszywe
wiadomosci sg aktualnie intensywnie rozpowszechniane.

e Gdzie, kiedy i przez kogo zostato zrobione dane zdjecie lub nagrany film? Co tak naprawde pokazuje?

Porada: Z pomoca wyszukiwarki grafiki od Google images.google.de lub Bing mozna przesledzi¢ zrodto
danego zdjecia i sprawdzié, w jakim kontekscie zdjecie to byto juz uzywane.

e (CzywiadomoSc jest aktualna? Czy jest podana data i czy moze ona by¢ prawidtowa?

0 Wciaz nie sg Pafistwo pewni? Radzimy skorzystac z niezaleznego doradztwa! Wiecej informacji
mozna uzyskaé w swojej centrali konsumenckiej. www.verbraucherzentrale.de
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